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Työssä käsitellään Databros Services Oy:lle (myöhemmin Databros) päivitetyn 
toimialueympäristön toteuttamisen eri vaiheita. Toimialueen tehtävänä verkossa 
on hallita ja ylläpitää siihen liitettyjä työasemia sekä palvelimia. Toimialueen ylläpi-
täjällä on valtuudet hallita toimialueeseen liitettyjä työasemia. Jotta toimialuetta 
voidaan käyttää, on käyttäjän kirjauduttava toimialueelle ylläpitäjän määrittelemällä 
käyttäjätunnuksella ja ensimmäisellä salasanalla. Kun käyttäjä kirjautuu toimialu-
eelle ensimmäisen kerran, on hänen vaihdettava salasana uuteen.  
Työn alussa Windows Server 2003 R2 -palvelinjärjestelmän elinkaaren päättymi-
nen oli tiedossa, joten seuraavaksi selvitettiin uuden toimialueympäristön palvelin-
järjestelmän taso. Tämän lisäksi selvitettiin kuinka Databrosin uudesta toimialu-
eesta saataisiin rakennettua mahdollisimman vikasietoinen. Vanha järjestelmä 
sisälsi kaksi virtuaalista toimialueen ohjauskonetta. Palvelinjärjestelmäksi päätet-
tiin ottaa Windows Server 2012 R2. Toimialueen rakenteesta päätettiin siten, että 
yksi toimialuetta ylläpitävistä palvelimista olisi fyysinen ja loput kaksi virtuaalipalve-
limia, jotka sijaitsevat VMwaren virtualisointiratkaisulla rakennetussa järjestelmäs-
sä omissa klustereissaan. 
Työn tulokseksi toimialue saatiin päivitettyä täysin Windows Server 2012 R2 -
tasolle ja vikasietoiseksi. 
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Käytetyt termit ja lyhenteet 
Active Directory (AD) Windows palvelimien käyttäjä – ja konetilitie-
tokanta. 
Active Directory Domain Services (AD DS) 
 Perinteinen ohjauspalvelin, joka tarjoaa tun-
nistus-, hakemisto- ja tallennuspalvelun 
Active Directory Certification Services (AD CS) 
 Palvelu varmenteiden myöntämiseksi ja pe-
ruuttamiseksi käyttäjille, konetileille sekä pal-
velimille. 
Active Directory Federation Services (AD FS) 
 Laajentaa tunnistautumispalvelun tunnistuk-
sen ja pääsynvalvonnan internetiin yhdenker-
taisen kirjautumisen ”single sign-on” avulla. 
Active Directory Lightweight Directory Services (AD LDS) 
 Tarjoaa tallennuspaikan hakemistopohjaisille 
palveluille, jotka eivät ole riippuvaisia ADn 
palveluista tai ohjauspalvelimesta. 
Domain Controller (DC) Toimialueen ohjauskone 
Distributed File System (DFS) Hajautettu tiedostojärjestelmä Windows pal-
velimissa 
Domain Name System (DNS) Nimipalvelujärjestelmä, joka muuntaa verkko-
tunnuksia IP-osoitteiksi  
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Domain Controller Promoter (DCPromo) 
 Active Directoryn työkalu, joka asentaa- ja 
poistaa AD DS-palvelun ja ylentää ohjausko-
neita 
Domain Host Configuration Protocol (DHCP) 
 Palvelu, joka tarjoaa automaattisesti IP-
osoitteet ja muut konfigurointitiedot asiakas-
tietokoneille.  
Fibre Channel (FC) Verkkotekniikka, jota käytetään yleensä tal-
lennusjärjestelmissä 
Internet Small Computer System Interface (iSCSI) 
 Tekniikka, joka liittää tallennuslaitteita verkon 
välityksellä TCP/IP-protokollan avulla. 
iRMC Palvelimen etähallinta piiri 
Klusteri Ryhmä palvelimia tai tietokoneita, jotka jaka-
vat tehtäviä keskenään 
Microsoft Dynamics CRM Asiakkuudenhallinta 
Network Policy Server (NPS) Rooli, joka tarjoaa palvelut, joiden avulla voi-
daan tarkistaa työaseman tila määriteltyjä 
verkkoonpääsykäytäntöjä 
Organisational Unit (OU) Ominaisuus, jolla ryhmitellään AD-
toimialueen objekteja paremmin hallittaviin 
kokonaisuuksiin 
RAID Tekniikka millä palvelinten ja työasemien vi-
kasietoisuutta ja/tai nopeutta kasvatetaan 
käyttämällä useita erillisiä kiintolevyjä, jotka 
yhdistetään yhdeksi loogiseksi levyksi 
10 
 
 
ServerView RAID Manager Fujitsun tarjoama RAID-hallintatyökalu 
Single Sign On Menetelmä, jossa useisiin palveluihin pääsy 
toteutetaan käyttäjän autentikoinnilla 
Virtual Private Network (VPN) Tapa, jolla verkkoja voidaan muodostaa julki-
sen verkon yli 
Windows Server 2012 R2 Windows Server tuoteperheeseen kuuluva 
palvelinjärjestelmä  
VMware vSphere VMwaren tarjoama virtualisointitekniikka 
WSUS Palvelu, jolla toimialueen päivitykset voidaan 
jakaa hallitusti 
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1 JOHDANTO 
1.1 Työn tausta 
Windows-palvelinympäristössä toimialueella tarkoitetaan verkkoa, jossa on vähin-
tään yksi palvelin. Verkon ylläpitäjä valvoo palvelimien avulla kaikkien toimialuee-
seen kuuluvien tietokoneiden suojausta ja käyttöoikeuksia. Muutosten tekeminen 
toimialueella on helppoa, koska muutokset tehdään automaattisesti kaikkiin toimi-
alueeseen liitettyihin tietokoneisiin. Toimialueen käyttäjien on vastaavasti annetta-
va salasana tai muu käyttäjätieto aina kun he käyttävät toimialuetta.  
Vaikka toimialueelle voidaan tehdä muutoksia, on toimialuetta ylläpitävää järjes-
telmää päivitettävä tietyin väliajoin. Useiden yritysten Windows-toimialueet ovat 
toimineet Windows Server 2003 R2 -palvelinkäyttöjärjestelmällä. Tätä palvelinjär-
jestelmää tarjoava Microsoft on päättänyt lopettaa 14.7.2015 elinkaarentuen ky-
seiselle järjestelmälle. Tuotteen elinkaaren päättyminen tarkoittaa käytännössä 
sitä, että Microsoft ei päättymisajan jälkeen tarjoa enää tietoturva-aukkoja paik-
kaavia tietoturva- ja suojauspäivityksiä kyseiseen järjestelmään.  
Databros Services Oylle Windows Server 2003 R2:n elinkaaren päättyminen tar-
koittaa sitä, että ainakin yksi toimialueen ohjauskoneista on päivitettävä joko Win-
dows Server 2008 R2- tai Windows Server 2012 R2 -järjestelmään. Jotta elinkaar-
ta saataisiin pidennettyä, tulisi toimialue päivittää Windows Server 2012 R2 -
tasolle.  
Kokemuksen saamiseksi toimialueen päivittämisestä, päätettiin koko toimialue 
uudistaa Windows Server 2012 R2 -tasolle. Tämän lisäksi toimialueesta haluttiin 
rakentaa mahdollisimman vikasietoinen. 
 
 
12 
 
 
1.2 Työn tavoite 
Opinnäytetyön tavoitteena oli toteuttaa vanhan Windows Server 2003 R2 toi-
mialueympäristön päivitys Windows Server 2012 R2 tasolle. Samalla uuteen toi-
mialueympäristöön tehtiin rakenteellisia muutoksia, joissa vikasietoisuuden paran-
taminen otettiin huomioon. 
 
1.3 Työn rakenne 
Luvussa 2 esitellään Windows Server 2012 R2 palvelinjärjestelmä ja sen tärkeim-
mät roolit kuten Active Directory ja sen eri osat.  
Luvussa 3 kerrotaan RAID -tekniikasta, RAID-ohjaimesta sekä esitellään eri RAID-
tasot. 
Luvussa 4 kerrotaan yleisesti VMwaresta ja sen vSphere-virtualisointitekniikasta.  
Luvussa 5 kuvataan Databrosin vanhan ja uuden toimialueen rakenne.  
Luvussa 6 kerrotaan uuden palvelimen asennuksesta ja asennetaan Windows 
Server 2012 R2 –palvelinjärjestelmä. Näiden lisäksi asennetaan ServerView RAID 
Manager. 
Luvussa 7 käsitellään toimialueen päivittämisen eri vaiheita. 
Luvussa 8 kerrotaan yhteenveto. 
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1.4 Toimeksiantajan esittely 
Databros Services Oy (myöhemmin Databros) on vuonna 2006 Seinäjoella Nordic 
Databros Oy:n ja Konttorimestan Oy:n fuusiossa muodostama yksityinen IT-alan 
toimija.  
Fuusioitumisen myötä Databros on jatkanut laajaa kasvuaan. Vuonna 2010 Datab-
ros aloitti Xerox-liiketoiminnan Vaasassa. Xerox on yhdysvaltalainen monitoimilait-
teita valmistava yritys. (Databros. 2010.) 
Vuonna 2012 Databros vahvisti osaamistaan ostamalla Seinäjoen Digitek Oyn 
liiketoiminnan. Tässä liiketoiminta kaupassa Databrosille siirtyi muun muassa 
Hewlett-Packard-yritystietokoneiden, -tulostimien ja -piirtureiden alueelliset takuu-
huollot ja varaosapalvelu valtakunnallisen IT-Fix -huoltoketjun kautta. (Databros. 
2012.) 
Databros on myös kuulunut vuodesta 2009 lähtien Data Group -ketjuun. Data 
Group on suomalainen vuonna 1992 perustettu valtakunnallisesti toimiva itsenäis-
ten ICT-kauppiaiden muodostama tietotekniikan erikoisketju. Data Groupin toimin-
nan perustana on asiakaslähtöisyys. Ketjuun kuuluvien jäsenliikkeiden tavoitteena 
on tarjota asiakkaille aidosti lisäarvoa tuottavia palveluita. Data Group -liikkeitä on 
kaikkiaan 54 kpl ja niissä työskentelee noin 350 it-alan ammattilaista. (Databros. 
2009.) 
Databros tarjoaa monia eri palveluita, kuten kehitys-, työkalu-, pilvi- ja ylläpitopal-
veluita. Kehityspalveluihin kuuluvat mitoitus ja kartoitus, suunnittelu, muutostyö, 
migraatio ja koulutuspalvelut. Työkaluja ovat työkalupaketit, laitteet, lisenssit, tar-
vikkeet, asennuspalvelut ja rahoitus. Pilvipalveluissa Databros tarjoaa erilaisia pil-
vipaketteja, hosting-, sähköposti-, roskapostisuodatus-, ohjelmistovuokraus- ja 
varmistuspalveluita. Viimeisenä on ylläpitopalvelu, johon kuuluu ylläpitopaketit, 
ohjelmistotuki, laitehuolto, verkkolaitteet, valvomo, etätuki. (Databros. [Viitattu 
26.5.2014].) 
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2 WINDOWS SERVER 2012 R2 
Windows Server 2012 R2 on uuden sukupolven palvelinjärjestelmä, jossa Micro-
softilla on ollut visiona tuoda pilvi lähemmäksi käyttäjiä. Uuden palvelinjärjestel-
män tarkoituksena on tarjota alusta infrastruktuurille, sovelluksille ja datalle. Tä-
män lisäksi sen tarkoituksena on tuoda asiakkaan, palveluntarjoajan konesalit se-
kä Microsoftin pilvi yhteen. Tämän vuoksi Microsoft nimittää uutta palvelinjärjes-
telmäänsä nimellä Cloud OS, jonka sydämenä toimii Windows Server 2012 R2 -
palvelinjärjestelmä. Windows Server 2012 R2 -palvelinjärjestelmässä on myös 
pyritty tuomaan esille erityisesti virtualisointi ja sen kustannustehokkuus. (Micro-
soft. 2013a.) 
2.1 Laitteistovaatimukset ja eri versiot 
Erona muihin Server -versioihin Windows Server 2012 ei sisällä tukea Itanium -
mallisille tietokoneille. Lisäksi Windows Server toimii vain 64-bittisellä prosessoril-
la. Prosessorilta vaaditaan muutenkin tehoa vähintään 1,4 GHz. Muistia täytyy olla 
vähintään 512 Mb ja vapaata levytilaa 32 Gb. Windows Server 2012 –
järjestelmästä on julkaistu 4 versiota. Näitä ovat Foundation, Essentials, Standard 
ja Datacenter. (Microsoft. 2014a.) 
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2.2 Ominaisuusmuutokset Windows Server 2012 R2 -järjestelmässä 
Windows Server 2012 R2 on tuonut mukanaan uusia ominaisuuksia. Ominaisuu-
det ovat joko päivitettyjä tai kokonaan uusia. Muutokset ovat nähtävissä taulukosta 
1. (Microsoft. 2014b.)  
 
Taulukko 1. Uudet ominaisuudet. (Microsoft. [Viitattu 27.5.2014]) 
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2.3 Active Directory 
Active Directory (myöhemmin AD) on Windows-palvelimeen integroitu jaettu ha-
kemistopalvelu, joka sisältää tärkeimpinä ominaisuuksinaan käyttäjä- ja konetilitie-
tokannan. Se toimii myös tietokantana sovellusten konfiguraatiotiedoille ja objek-
teille, kuten esimerkiksi Exchange-palvelimelle. Active Directory mahdollistaa 
myös kertakirjautumisen ”single sing-on”, verkko, VPN, sähköposti, web-sovellus, 
Microsoft Dynamics CRM (Customer Relationship Management) ja tietokantapal-
veluihin. (Hanhimäki. [Viitattu 19.5.2014]). 
AD tuo mukanaan myös monia etuja. Se tarjoaa mm. luotettavan alustan työympä-
ristölle ja parantaa tuottavuutta. Tämän lisäksi ylläpitohenkilöstön työ helpottuu. 
AD-palvelun kehittynyt vikasietoisuus vastaavasti vähentää käyttökatkoksia tuo-
tannossa ja tietoturva parantuu. AD mahdollistaa myös sitä hyödyntävien sovellus-
ten käyttämisen. (Hanhimäki. [Viitattu 19.5.2014]). 
AD perustuu LDAP-hakemistoon ja tarjoaa palvelut myös Unix-järjestelmille. AD 
tarjoaa myös autentikoinnin kolmannen osapuolen tuotteille ja järjestelmille. Vika-
sietoisuuden ja joustavuuden kannalta AD-palvelussa toimii multimaster-replikointi. 
Tämä toiminto mahdollistaa sen, että muutoksia voi tehdä mistä tahansa ohjaus-
koneesta eli DC-koneesta (Domain Controller). Vikasietoisuus luodaan käyttämällä 
vähintään kahta DC-konetta. (Hanhimäki. [Viitattu 19.5.2014]). 
Organisaatioyksikkörakenteen (Organisational Unit, OU) ansiosta AD mahdollistaa 
hallinnan jakamisen saman toimialueen sisällä. Lisäksi se on skaalautuva ja sisäl-
tää sijaintipohjaisen loogisen rakenteen (Site). Varmuuskopioinnin kannalta AD 
varmistuu osana SystemState-varmistusta. Ehtona tämä määrää sen, että vähin-
tään yksi DC-kone pitää varmistaa System State tasolla. SystemStaten heikkoute-
na on kuitenkin se, että sen avulla ei voi palauttaa AD:n yksittäisiä objekteja, vaan 
tähän tarvitaan kolmannen osapuolen ohjelmistoja. (Hanhimäki. [Viitattu 
19.5.2014]). 
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Vaatimuksena AD-palvelulle on Windows Server järjestelmällä toimiva palvelin, 
tällä hetkellä suosituksena on Windows Server 2012 R2. (Hanhimäki. [Viitattu 
19.5.2014]). 
Palveluna AD sisältää erilaisia rooleja, joita on yhteensä 5 kappaletta. Active Di-
rectory Domain Services (AD DS) on perinteinen ohjauspalvelin, joka tarjoaa tun-
nistus-, hakemisto- ja tallennuspalvelun. Active Directory Certificate Services (AD 
CS) on palvelu varmenteiden myöntämiseksi ja peruuttamiseksi käyttäjille, koneti-
leille sekä palvelimille. Rooli ei ole riippuvainen muista AD-rooleista. Sen käyt-
töönotto on kuitenkin suunniteltava hyvin ja edellyttää tietoja varmenteiden toimin-
nasta ja hallinnasta. (Kivimäki. 2009. 420-424.) 
Active Directory Federation Services (AD FS) laajentaa tunnistautumispalvelun 
tunnistuksen ja pääsynvalvonnan internetiin yhdenkertaisen kirjautumisen ”single 
sign-on” avulla. Active Directory Lightweight Directory Services (AD LDS) tarjoaa 
tallennuspaikan hakemistopohjaisille palveluille, jotka eivät ole riippuvaisia ADn 
palveluista tai ohjauspalvelimesta. (Kivimäki. 2009. 420-424.) 
Active Directory Rights Management Services (AD RMS) tarjoaa pääsyn sähkö-
postisanomiin, dokumentteihin, intranetin WWW-sivustoihin sekä muihin tiedostoi-
hin. (Kivimäki. 2009. 420-424.)  
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3 RAID 
RAID ”Redundant Array of Inexpensive Disks” -käsitteen määrittelivät Kalifornian 
yliopiston tutkijat vuonna 1987. RAID-varastointiteknologia mahdollistaa usean 
erillisen kiintolevyn yhdistämisen loogiseksi levyksi, tarjoten vikasietoisuutta sekä 
nopeutta. RAID-tasoilla kuvataan sitä kuinka data hajautetaan usealle loogiselle 
levylle. (FUJITSU. 2013a.) 
Markkinoinnillisista syistä RAID-käsite korvattiin myöhemmin tekijöiden toimesta 
termillä Redundant Array of Independent Disks. RAID-teknologian ei haluttu ole-
van aihe ”edulliselle odotukselle”. (FUJITSU. 2013a.)  
3.1 RAID-ohjain 
Jotta RAID voidaan luoda, tarvitaan RAID-ohjain. RAID-ohjaimia on kahdenlaisia, 
integroituja (Host RAID) sekä erillisenä ohjainkorttina olevia. Erillisen ohjainkortin 
etuna on, että se voidaan siirtää toiseen palvelinrunkoon esimerkiksi emolevyn 
hajotessa. Korkeasta hinnastaan huolimatta RAID-ohjain hankitaan yleensä erilli-
senä ohjainkorttina, jossa ohjainkanavia on yksi tai enemmän. (FUJITSU. 2014.) 
RAID-ohjain on hyvä myös varmistaa. Ohjain saadaan varmistettua lisäosana kyt-
kettävällä FBU- (Optional Flash Backup Unit) tai BBU (Battery Backup Unit) -
yksiköllä. FBU:n tai BBU:n tehtävänä on turvata vikatilanteessa esimerkiksi sähkö-
katkon tai laiterikon aikana, että ohjaimen välimuistissa (cache) oleva levylle kirjoit-
tamaton data säilyy. Tätä kuitenkin tarvitaan vain kun käytetään viivästettyä kirjoi-
tusta (writeback cache). (FUJITSU. 2014.) 
FBU-yksikön hyvä puoli on se, että se ei tarvitse akkua ja tieto säilyy kauan. BBU-
yksikkö taas turvaa ohjaimen cachen, niin kauan kuin sen akussa riittää virtaa ja 
sen keskimääräinen käyttöikä on noin 2-4 vuotta.  Maailmanlaajuisesti RAID-
ohjainten valmistajia on useita, mutta LSI Logicin ohjaimet ovat niistä käytetyimpiä. 
(FUJITSU. 2014.) 
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Kuvio 1. RAID-ohjain. (FUJITSU. [Viitattu 19.5.2014]) 
 
Kuvio 2. LSI iBBU (Intelligent Battery Backup Unit). (AVA Direct. 
[Viitattu 19.5.2014]) 
20 
 
 
3.2 RAID-tasot 
Eri RAID-tasot nimetään sanalla RAID, jota seuraa numero. Tasoja on olemassa 
11 kappaletta, joista eri ohjaimet tukevat 8 tasoa. Näitä ovat RAID-0, RAID-1, 
RAID-1E, RAID-2, RAID-3, RAID-4, RAID-5, RAID-6, RAID-10, RAID-50, RAID-60. 
Tasoja RAID-2, RAID-3 ja RAID-4 eivät uudet ohjaimet tue lainkaan. (FUJITSU. 
2013.) 
3.2.1 RAID-0  
RAID-0 luodaan jakamalla eli lomittamalla data kahdelle tai useammalle levylle. 
Yksittäinen lomitus ei tuo vikasietoisuutta datan suojaukseen, mutta datan jako 
monelle levylle tarjoaa parhaan luku- ja kirjoitussuorituksen kaikissa RAID-
tyypeissä. Käytännössä tämä tarkoittaa sitä, että jos vikatilanteessa järjestelmässä 
on kahdesta levystä luotu RAID-0 pakka, ja toinen levy hajoaa, niin data on mene-
tetty. (FUJITSU. 2013.) 
Kuvio 3. RAID-0, kuvaus. (FUJITSU. [Viitattu 19.5.2014]) 
21 
 
 
3.2.2 RAID-1 
RAID-1 koostuu kahdesta levystä. RAID-1-levypakassa data varastoidaan levyosi-
olle, joka on muodostettu kahdesta peilatusta levystä. Toisin kuin RAID-0-tasossa 
peilaus tuo datalle vikasietoisuutta, joka varmistaa, että jos yksi levy hajoaa, niin 
dataa ei menetetä. (FUJITSU. 2013.) 
    
 
 
 
3.2.3 RAID-1E 
RAID-1E koostuu vähintään kolmesta levystä. RAID-1E-tasossa yksittäiset data-
lohkot peilataan seuraavalle levylle eli levyt replikoidaan. Tällä tavoin RAID-1E 
tarjoaa paremman vikaantumissuojan kuin RAID-1. (FUJITSU. 2013.) 
 
 
 
 
Kuvio 5. RAID-1E, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
Kuvio 4. RAID-1, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
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3.2.4 RAID-5 
RAID-5 koostuu vähintään kolmesta levystä. Kun RAID-0-tekniikassa data hajau-
tettiin levyille, niin RAID-5-tekniikassa levyn kapasiteettia käytetään myös pariteet-
tidatan talletukseen. Normaalin datan tavoin myös pariteettidata on hajautettu kai-
kille levyille. Tässä tapauksessa RAID-kontrolleri generoi pariteetin aina kun levyil-
le kirjoitetaan. Jos levy vikaantuu, levyn sisältö voidaan palauttaa datasta tai pari-
teettidatasta jäljelle jääneisiin levyihin. (FUJITSU. 2013.) 
Pariteetin käyttö minimoi kapasiteettikustannuksia. Jos esimerkiksi käytössä on 
kolme levyä, yhtä levyä käytetään pariteetin tallentamiseen ja loput kaksi levyä 
voidaan käyttää datalle. Mitä enemmän käytetään levyjä, sen pienempi kapasiteet-
ti. RAID-5:n kanssa suorituskyky on pienempi, koska pariteettidata joudutaan kir-
joittamaan jokaisessa kirjoitusprosessissa. Lukukyky vastaavasti on hyvä, koska 
pyynnöt hajautetaan useille levyille. (FUJITSU. 2013.) 
 
 
 
 
Kuvio 6. RAID-5, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
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3.2.5 RAID-6 
RAID-6 vaatii vähintään 4 levyä, mutta toiminnoiltaan se on samantapainen kuin 
RAID-5. Suurena ero RAID-5:n ja RAID-6:n välillä on kuitenkin se, että RAID-6 
kykenee toimimaan vaikka kaksi levyä olisi vikaantunut. Jotkut RAID-kontrollerit 
kuitenkin tarjoavat 3 levyn konfiguraation, jotta RAID-6 voidaan luoda. RAID-6-
tasossa on myös pariteettibitin suhteen ero. RAID-6-tasossa kaksi pariteettibittiä 
lasketaan yhden sijasta ja ne hajautetaan kaikille levyille raita raidalle -
periaatteella.   
 
 
 
 
 
 
 
Kuvio 7. RAID-6, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
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3.2.6 RAID-10 
RAID-10 on monitason levyryhmä, joka muodostetaan kahdesta tai useammasta 
levystä, tyyppinään RAID-1, jolla pyritään tuottamaan RAID-0. Ylemmällä tasolla 
RAID-0 jakaa datan alemmalle levyryhmälle eli RAID-1-tasolle mikä parantaa luku-
ja kirjoitusnopeutta. (FUJITSU. 2013.) 
 
 
 
 
 
 
 
Kuvio 8. RAID-10, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
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3.2.7 RAID-50 
RAID-50 on monitason levyryhmä, joka muodostetaan vähintään kahdesta levy-
ryhmästä joiden tyyppi on RAID-5. Tästä levyryhmästä muodostetaan yhteinen 
RAID-0, jolloin saadaan rakennettua RAID-60. Ylemmän tason levyryhmä RAID-0 
jakaa datan RAID-5-tasolle, mikä parantaa luku- ja kirjoitusnopeutta. Tästä johtuen 
toisen tason levyryhmä kykenee tarjoamaan vikasietoisuuden pariteettibitin avulla. 
(FUJITSU. 2013.) 
 
 
 
 
 
 
 
Kuvio 9. RAID-50, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
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3.2.8 RAID-60 
RAID-60 on tuplatason levyryhmä, joka muodostetaan vähintään kahdesta levy-
ryhmästä joiden tyyppi on RAID-6. Tästä levyryhmästä muodostetaan yhteinen 
RAID-0, jolloin saadaan rakennettua RAID-60. Ylemmän tason levyryhmä RAID-0 
jakaa datan RAID-6-tasolle, mikä kasvattaa luku- ja kirjoitusnopeutta. Käytettäessä 
RAID-6-tasoa se tarjoaa levyryhmälle korkean tietoturvan. 
  
 
 
 
Kuvio 10. RAID-60, kuvaus. (FUJITSU. [Viitattu 19.5.2014])  
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4 VMware 
VMware Incorporation on EMC Corporationin omistuksessa oleva, virtualisointirat-
kaisuja toimittava yritys. Pääkonttori sijaitsee Yhdysvalloissa, Kalifornian Palo Al-
tossa. VMwaren tarjoamiin maksullisiin tuotteisiin kuuluvat konesali -ja pilvituotteet 
(Data Center Virtualization and Cloud Infrastructure) sekä näiden hallintatuotteet 
(Data Center and Cloud Management). Tämän lisäksi tähän kategoriaan on tarjolla 
tuote niin sanotulle hybridipilvelle (Infrastructure as a Service). Konesalituotteiden 
lisäksi VMware tarjoaa työasemille työpöytä- ja sovellusvirtualisointia (Desktop 
and Application Virtualization) sekä työasemavirtualisointia (Personal Desktop). 
Maksullisten tuotteiden lisäksi VMware tarjoaa ilmaisia tuotteita, josta tunnetuin on 
VMware Player. (VMware. 2014a.)  
Käytännössä virtualisointi, tarkoitettiin sillä sitten konesali, pilvi -tai työasemavirtu-
alisointia, perustuu siihen, että virtuaalikoneet (Virtual Machines) tallennetaan jo-
honkin lähteeseen, mistä joko työasemalle tai palvelimelle asennettu virtualisoin-
tiohjelmisto kykenee lukemaan ja kirjoittamaan niitä. Työasemaa tai palvelinta jo-
hon virtualisointiohjelmisto asennetaan, kutsutaan alustaksi (Host). (VMware. 
2014.) 
Esimerkiksi työasemavirtualisoinnissa, jos käyttäjän työasema toimii Windows 7- 
tai Windows 8.1 -käyttöjärjestelmällä, voidaan siihen asennetulla virtualisointioh-
jelmistolla asentaa ja käyttää esimerkiksi Linuxia tai jotain muuta Windows-tuotetta 
samanaikaisesti. Tätä toimenpidettä voidaan myös hyödyntää konesalissa, jossa 
palvelimet muutetaan virtuaalipalvelimiksi. Tämä tarkoittaa sitä, että yhdelle alus-
tapalvelimelle voidaan luoda tietty määrä virtuaalipalvelimia. (VMware. 2014b.) 
Virtuaalikoneet käyttävät aina alustansa laiteresursseja toimiakseen. Tämän vuok-
si muistimäärä on erittäin tärkeässä asemassa. Myös prosessorilta vaaditaan las-
kentatehoa, mutta tärkeimpänä ominaisuutena sen täytyy tukea virtualisointia. In-
telin prosessoreissa tätä ominaisuutta kutsutaan Intel Virtualization Technology 
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(Intel VT) ja AMD:n prosessoreissa AMD Virtualization (AMD-V). (VMware. 
2014b.) 
Palvelinvirtualisoinnissa alustapalvelimen ominaisuuksien lisäksi myös virtuaaliko-
neiden tallennuspaikalla (Datastore) on merkitystä. Virtuaalikoneet voidaan tallen-
taa palvelimen omille kiintolevyille, mutta silloin virtuaalikoneiden käyttö rajoittuu. 
Tämän vuoksi virtuaalikoneet tallennetaan yleensä keskitettyyn levyjärjestelmää 
(Shared Storage), jolloin käyttörajoituksia ei muodostu.  
Levyjärjestelmä voi toimia joko Fibre Channel- (FC) tai Internet Small Computer 
System Interface (iSCSI) -tekniikalla. Näistä protokollista Fibre Channel kykenee 
jopa 16 Gb:n tiedonsiirtonopeuteen ja iSCSI 1 Gb:n nopeuteen. Kuvioissa 10 ja 11 
on esitelty EMC:n Fibre Channel ja Fujitsun iSCSI levyjärjestelmä.  
  
 
 
 
 
 
 
 
 
Kuvio 10. EMC-VNX 5100. (EMC. [Viitattu 19.5.2014]) 
Kuvio 11. Fujitsu Eternus DX80. (FUJITSU. [Viitattu 19.5.2014])  
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5 TOIMIALUEEN KUVAUS 
5.1 Vanhan toimialueen kuvaus 
Databrosin konesali on lähes täysin virtualisoitu VMwaren ESXi-
virtualisointitekniikalla. Myös toimialuetta ylläpitävät palvelimet ovat virtuaalisia. 
Toimialueen ohjauskoneista ensimmäinen toimii Windows Server 2003 R2- ja toi-
nen Windows Server 2008 -palvelimella. Jotta VMwarella rakennettu toimialueym-
päristö saataisiin vikasietoiseksi, tulisi toimialueen ohjauskoneista yksi tai useampi 
olla fyysisiä. Databrosin nykyisen toimialueen rakenne on kuvattu kuviossa 12. 
 
  
 
 
  
 
 
 
 
 
Kuvio 11. Vanhan toimialueen rakenne. 
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5.2 Uuden toimialueen kuvaus 
Työn tarkoituksena on toteuttaa toimialueympäristön päivitys Databros Services 
Oy:lle, jossa virtuaalisten ohjauskoneiden rinnalle asennetaan yksi fyysinen oh-
jauskone. Kun toimialue ja sen schema on päivitetty Windows Server 2012 R2 -
tasolle, asetetaan uudelle palvelimelle vanhan Windows Server 2003 R2 -
ohjauskoneen IP-osoite, jolloin toimialueen muiden palvelinten DNS-osoitteita ei 
tarvitse muuttaa. Tämän jälkeen vanhasta ohjauskoneesta ajetaan Active Directo-
ry Domain Services -rooli alas dcpromo-komennon avulla. Jotta toimialue saadaan 
vikasietoiseksi, asennetaan VMware-ympäristöön uusi virtuaalinen Windows Ser-
ver 2012 R2 -ohjauskone. Näiden toimenpiteiden lisäksi vanha Windows Server 
2008 -ohjauspalvelin päivitetään 2012 R2 -tasolle. Uuden toimialueympäristön ra-
kenne on kuvattu kuviossa 14. 
 
 
 
 
 
Kuvio 12. Uuden toimialueen rakenne 
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6 UUDEN JÄRJESTELMÄN ASENTAMINEN 
6.1 Fujitsu RX100 S5 -palvelin 
Primergy RX100 S5 on Fujitsun vuonna 2009 julkaisema 1U:n eli noin 5 cm:n ko-
koinen räkkipalvelin. Vaikka palvelinlaitteisto on noin 5 vuotta vanha, löytyy sille 
erilaisia toteutusvaihtoehtoja komponenttien suhteen. Vuonna 2009 Fujitsu 
mainosti palvelinta termein “Single-socket, Intel 1U Rack Server – Optimized in 
cost, size and complexity for easy deployment”. (FUJITSU.2009.) 
 
 
 
 
 
Kuvio 13. Fujitsu RX100 S5. (FUJITSU. [Viitattu 19.5.2014]) 
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6.2 Palvelimen asentaminen 
Palvelimen asennus, oli sitten kyseessä uusi tai vanha, aloitetaan aina ensin tutus-
tumalla sille laadittuihin manuaaleihin virheiden välttämiseksi. Tämä toimenpide on 
erittäin tärkeää varsinkin uutta palvelinta käyttöön otettaessa. Tämän jälkeen lait-
teeseen, jos kysymyksessä on uusi, asennetaan komponentit, kuten kiintolevyt, 
muistit sekä RAID-ohjain ja sen lisäosat manuaalin ohjeiden mukaisesti. 
Komponenttien asennuksen jälkeen palvelimeen haetaan ja asennetaan tärkeim-
mät laitteistoajureiden päivitykset. Laitteistoajureita ovat muun muassa BIOS- ja 
RAID-ohjaimen ajurit sekä etähallintamodulin ajurit. Fujitsu-merkkisessä palveli-
messa etähallintamodulia kutsutaan nimellä iRMC ”Integrated Remote Manage-
ment Controller”. (FUJITSU. 2013b.) 
Muissa palvelinmerkeissä, kuten DELL, HP ja IBM, näitä kutsutaan seuraavasti: 
DELL: iDRAC “Integrated Dell Remote Access”, Hewlett Packard:  iLO “Integrated 
Lights-Out” ja IBM: IMM2 “Integrated Management Module 2”.  
Kun laitteisto on päivitetty, tarkistetaan BIOS-asetukset, joista tärkeimpiä ovat kel-
lonaika, virranhallinta-asetukset ja käynnistysjärjestyksen määrittely. Samalla voi-
daan asettaa etähallintamodulille IP-osoite. Kun asetukset BIOS:n osalta ovat 
kunnossa, määritellään palvelimeen RAID ja asennetaan haluttu käyttöjärjestelmä. 
Kun käyttöjärjestelmä on asennettu, voidaan palvelimen etähallintapalvelu aktivoi-
da päälle. Jos etäyhteys laitteeseen kadotetaan esimerkiksi Fujitsu-merkkisessä 
palvelimessa, voidaan palvelimeen ottaa yhteys etähallintamodulilla. Etähallinta-
modulille on Fujitsun-palvelimissa saatavana lisenssipaketti ”iRMC S2/S3/S4 Ad-
vanced pack” niin sanottuun edelleenohjauskäyttöön ”Video Redirection (JWS)”, 
jolla palvelimeen saadaan vikatilanteissa yhteys. 
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6.3 Palvelimeen määritelty RAID-taso 
Databrosin RX100 S5 -palvelimessa RAID-ohjain on integroitu emolevylle. Kiinto-
levyt määriteltiin RAID-1-levypakkaan, jolloin loogisen levyn kooksi saatiin 135 
Gb:tä.  
 
 
 
 
Kuvio 14. RAID-ohjainnäkymä alkukäynnistyksessä 
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6.4 Windows Server 2012 R2 -asennus 
Windows Server 2012 R2:n asentaminen on helppoa. Ensin valitaan näyttökieli, 
aika- ja valuutta-asetukset sekä näppäimistön kieli. Palvelimen näyttökieliseksi 
(Language to install) voidaan valita englanti. Suomessa asuttaessa voidaan valita 
aika- ja valuuttaformaatiksi (Time and currency format) Finnish, jolloin näppäimis-
tön kieli (Keyboard or input method) muuttuu automaattisesti vastaamaan aika- ja 
valuutta formaattia.  
Seuraavaksi, riippuen asennusmediasta, asennus saattaa kysyä käyttöjärjestel-
mäversiota, joka asennetaan. Databrosin tapauksessa asennettiin Standard- ver-
sio. 
Jatkettaessa asennusta eteenpäin asennus kysyy, minkä tyyppinen asennus halu-
taan tehdä? Vaihtoehtoina ovat päivitys/parannus ja mukautettu. Päivitykses-
sä/parannuksessa (Upgrade: Install Windows and keep files, settings and applica-
tions) tehdään asennus, jossa olemassa olevan käyttöjärjestelmän versiota vaih-
detaan tai koko käyttöjärjestelmä vaihdetaan. Esimerkiksi Windows 7 käyttöjärjes-
telmäversio voidaan päivittää Professional-versiosta Enterprise-versioon, tai se 
voidaan vaihtaa Windows 7:sta Windows 8:an. Toinen vaihtoehto on mukautettu 
asennus (Custom: Install Windows only (advanced)), jossa tehdään puhdas Win-
dows-asennus. Mukautetussa asennuksessa voidaan luoda levyosioita. Tässä 
työssä tehtiin puhdas asennus. 
Kun asennustapa on valittu, voidaan levyt osioida. Koska RAID-1 luo kahdesta 
kiintolevystä yhden loogisen levyn, näkyy se yhtenä levynä Windowsin asennuk-
sessa. Databrosin tapauksessa tämä levy osioitiin vielä kahdeksi erilliseksi osioksi 
(Partition). Käyttöjärjestelmäosuuden kooksi asetettiin 80 Gb ja toiselle osiolle jäi 
loput, tässä tapauksessa 57,8 Gb:tä. Kun osiot on luotu, aloitetaan varsinainen 
asennus. 
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6.5 Käyttöjärjestelmän salasanan asettaminen 
Windowsin käynnistyttyä järjestelmä pyytää salasanan asettamista. Microsoft aset-
taa salasanalle vaatimuksia. Salasana ei saa olla käyttäjänimi (Account Name) tai 
näyttönimi (Full Name). Lisäksi Microsoft on tehnyt vaatimukset salasanassa esiin-
tyvien merkkien suhteen. Merkkivaatimukset on luokiteltu neljään kategoriaan, 
joista salasanan tulee täyttää kolme. Salasanassa on oltava isoja kirjamia, pieniä 
kirjaimia, numeroita sekä erikoismerkkejä (esimerkiksi: !, $, #, %) (Microsoft. 
2014c.) 
Kuvio 15. Palvelimeen määritellyt levyosiot 
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6.6 Käyttöjärjestelmän päivittäminen 
Kun salasana on asetettu ja palvelimeen on kirjauduttu sisään, asetetaan palveli-
melle nimi ja IP-osoite, jonka jälkeen haetaan päivitykset Microsoft Updatesta tai 
WSUS (Windows Server Update Services) -palvelimelta. Windows Server Update 
Services -palvelun ideana on hakea päivitykset yrityksen palvelimelle Microsoft 
Updatesta, jonka jälkeen ne ovat hallitusti jaettavissa toimialueen työasemille. 
(Microsoft. 2014d.) 
Jos päivitykset haetaan WSUS-palvelimelta, on palvelin liitettävä toimialueelle. 
Databrosin palvelimeen päivitykset haettiin Microsoft Updatesta, koska 2012 R2 -
palvelinjärjestelmään on saatavissa vain muutama päivitys.  
Kuvio 16. Palvelinjärjestelmän käynnistys 
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6.7 ServerView RAID Managerin asennus ja määrittely 
Kun palvelin on päivitetty ja liitetty, toimialueelle asennetaan RAID-ohjaimen hallin-
tasovellus. ServerView RAID Manager on noin 30 Megabitin kokoinen Java-
pohjainen hallintasovellus Fujitsu-merkkisille palvelimille ja se on ladattavissa Fu-
jitsun tukisivuilta. Jotta sovellusta voidaan käyttää, se tulee asentaa fyysiseen pal-
velimeen. Sovellus ei toimi virtuaalipalvelimissa. 
Kun ServerView RAID Manager on asennettu onnistuneesti, se voidaan käynnis-
tää suoraan web-selaimella tai erillisen client-sovelluksen kautta. Mikäli sovellus 
halutaan käynnistää web-selaimella, tulee osoitteen olla muotoa https://<FQDN or 
server name or IP address>:3173, eli https://< FQDN (Fully qualified domain na-
me),palvelimen nimi tai IP-osoite>:portti 3173. (FUJITSU. 2013.) 
Kuviossa 19 sovellus on käynnistetty client-sovelluksen kautta, joka avaa internet-
selaimen. Kuten kuviosta 19 näkyy client-sovellus määrittää URL-osoitteen val-
miiksi, mutta sovelluksen sertifikaatti ei ole luotettu, jolloin eteen aukeaa kuviossa 
19 näkyvä ikkuna. Tämä ilmoitus voidaan ohittaa valitsemalla Continue to this 
website (not recommended).  
 
Kuvio 17.  ServerView RAID Managerin turvallisuussertifikaattiongelma 
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Kun Continue to this website (not recommended) on valittu, eteen avautuu kirjau-
tumisikkuna, joka on nähtävissä kuviossa 17. Sovellukseen kirjaudutaan toimialu-
een domain admin -tunnuksilla eli esimerkiksi toimialueen administrator tunnuksel-
la. 
 
 
 
 
 
 
Kuvio 18. ServerView RAID Managerin pääikkkuna 
39 
 
 
Serverview RAID Managerin hallinta näyttää kuvion 18 mukaiselta. Kuvion 18 va-
semman puoleisessa näkymässä on esillä puurakenne, jonka juurena on palveli-
men nimi ja siihen liitetyt osat. Oikealla puolella näytetään eri osien informatiiviset 
tiedot ja tehdään asetukset. Jotta asetuksia vastaavasti voidaan tehdä, on oh-
jaimeen saatava kirjoitusoikeus. Kirjoitusoikeus saadaan valitsemalla kuviossa 18 
näkyvästä pudotusvalikosta Write access. Tällä hetkellä valittuna on lukutila Read 
only access. 
Haarakohtia ovat itse RAID-ohjain sekä ServerView RAID Manager. RAID-
ohjaimen haaraan kuuluvia osia ovat kiintolevyt, jotka on kytketty omaan liitäntään 
eli SAS Backplaneen. RAID-ohjaimen haaraan kuuluu myös näkymä fyysisistä 
levyistä ja niistä muodostetusta loogisesta levystä. 
ServerView RAID Manager -haaran osiin kuuluu vastaavasti erilaiset lokitietoa ke-
räävät ja lähettävät tekijät sekä aikatauluttaja, joka kirjoittaa tietyin ajoin palautus-
pisteitä (Snapshot). 
Kuvio 19. ServerView RAID Managerin näkymä palvelimen osalta 
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Kuviossa 19 on esitetty RAID-ohjaimen näkymä, sekä siihen liittyvä informaatio. 
Informaatiotiedoissa kerrotaan muun muassa ohjaimen nimi, valmistaja ja piirisar-
jan laiteohjainversio. 
 
 
 
 
 
 
Kuvio 20. RAID-ohjaininformaatio 
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Kuviossa 20 on esitetty näkymä palvelimeen kytketyistä fyysisistä SEAGATE-
levyistä sekä niistä luotu looginen levy, joka on nimetty LogicalDrive_0. Informaa-
tiotiedosta näkyy luotu RAID-taso, loogisen levyn koko sekä fyysisten levyjen ko-
ko. 
 
 
 
 
 
 
 
Kuvio 21. Loogisen levyn informaatio 
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ServerView RAID Managerin haaran yhtenä osana on E-mail log. Mikäli RAID-
ohjaimen loogisten levyjen pakasta esimerkiksi vikaantuu levy tai ohjaimessa il-
menee virhe, E-mail log kykenee lähettämään vikatiedon suoraan sähköpostiin. 
Databrosin palvelimeen Email log -toiminto määriteltiin käyttöön. 
 
 
 
 
 
 
Kuvio 22. E-mail log -näkymä 
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7 TOIMIALUEEN PÄIVITYKSEN ALOITTAMINEN  
Ennen päivityksen aloitusta voidaan palvelimeen asentaa AD DS (Active Directory 
Domain Services) -palvelu, mutta ennen kuin palvelin voidaan ylentää toimialueen 
ohjauskoneeksi (Promote this server to domain controller), täytyy palvelin valmis-
tella päivitystä varten Adprep.exe-työkalun avulla. Työkalu sijaitsee Windows Ser-
ver 2012 R2 -asennusmedialla kohteessa \support\adprep, missä siitä on saatavil-
la ainoastaan 64-bit:n järjestelmille tarkoitettu työkalu. Työkalu ajetaan siinä palve-
limessa, johon AD DS -palvelu asennetaan. 
 
Kuvio 23. Active Directory Domain Services -roolin asennus 
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7.1 Adprep /forestprep 
Adprep /forestprep -toiminto valmistelee toimialueen metsän (forest) siten, että se 
voidaan esittää toimialueen ohjauskoneelle, mikä toimii Windows Server 2008 
käyttöjärjestelmällä. Metsällä tarkoitetaan yhden tai useamman yhteen liitetyn toi-
mialueen kokonaisuutta. Palvelimen valmistelua jatketaan seuraamalla kuviossa 
23 näkyviä ohjeita. (Microsoft. 2014e.)  
Kuvio 24. Suorittamalla adprep /forestprep toiminto, aloitetaan käyttätietokannan 
scheman laajentaminen. 
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Kuvio 25. Adprep laajentaa schemaa 
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Mikäli scheman laajennus onnistui, saadaan viesti Adprep succefully updated for-
est-wide information 
 
 
 
Kuvio 26. Scheman laajennus onnistunut 
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7.2 Adprep /domainprep 
Adprep /domainprep -toiminto valmistelee toimialueen esiteltäväksi toimialueen 
ohjauskoneelle, joka toimii Windows Server 2008 -käyttöjärjestelmällä. Tämä toi-
minto täytyy ajaa sen jälkeen, kun forestprep-toiminto on suoritettu ja sen jälkeen 
kun muutokset on replikoitu kaikkiin ohjauskoneisiin toimialueen metsässä. (Mic-
rosoft. 2014e.) 
Mikäli domainprep toiminnon jälkeen saadaan viesti ”Adprep succesfully updated 
the domain-wide information”, on toiminto suoritettu onnistuneesti. 
 
 
 
 
 
 
Kuvio 27. Onnistuneesti suoritettu Adprep /domainprep 
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7.3 Adprep /domainprep /gpprep 
Adprep /domainprep /gpprep -toiminto suorittaa tyypilliset päivitykset kuten Adprep 
/domainprep teki, mutta tarjoaa kuitenkin päivitykset, jotka ovat välttämättömiä 
sallimaan RSOP:n (Resultant Set of Policy) Planning Mode -toimivuuden. (Mi-
crosoft. 2014e.) 
Kun adprep /domainprep /gpprep –toiminto suoritetaan saadaan viesti ”Domain-
wide information has already been updated, Adprep did not attempt to rerun this 
operation”. Tämä tarkoittaa sitä, että tiedot ovat päivittyneet jo silloin kun Adprep 
/domainprep suoritettiin. 
 
 
7.4 Adprep-vaiheiden tarkastaminen 
Kun kaikki adprep-toiminnot on suoritettu, tarkistetaan, ovatko kaikki toiminnot 
suoritettu onnistuneesti. (Microsoft. 2014f.) 
 
Kuvio 28. Onnistuneesti suoritettu Adprep /domainprep /gpprep 
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7.4.1 Adprep /forestprep tarkistus 
Adprep /forestprep tarkistetaan Windowsin ADSIEdit.msc -työkalulla (Active Direc-
tory Services Interfaces Editor). Kun ADSIEdit.msc -työkalu on käynnistetty, vali-
taan kuviossa 28 näkyvä toimenpide Connect to. 
 
 
 
 
 
Kun Connect to on valittu, määritellään yhteysasetuksiksi kuviossa 29 näkyvä Se-
lect a well known Naming Context, jonka pudotusvalikosta valitaan Configuration. 
Kuvio 29. Yhteysasetuksien määrittelyn aloittaminen. 
Kuvio 30. Yhteysasetuksien määrittely Adprep /forestprep -toiminnolle. 
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Kun yhteys on luotu, valitaan poluksi Configuration/CN=Configuration, 
DC=databros,DC=local/CN=ForestUpdates/CN=ActiveDirectoryUpdate, jonka jäl-
keen CN=ActiveDirectoryUpdatea klikataan hiiren oikealla ja valitaan Properties. 
Properties valikossa etsitään revision, jonka arvona tulee olla 15 Windows Server 
2012 R2 -palvelinjärjestelmässä. 
Kuvio 31. Adprep /forestprep revision-arvo Windows Server 2012 R2 –
palvelinjärjestemässä. 
51 
 
 
Kun revision arvo on tarkastettu, tarkistetaan objectVersion. Tarkastus tehdään 
samoilla toimenpiteillä kuin revision-arvo tarkastettiin kuvioissa 28 ja 29, mutta 
yhteysasetuksissa Select a well known Naming Context -pudotusvalikosta valitaan 
Schema. 
 
 
 
 
 
 
 
 
Kuvio 32. Yhteysasetuksien määrittely Adprep /forestprep -toiminnolle. 
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Kun yhteysasetukset on määritelty, objectVersion-arvo tarkistetaan valitsemalla 
Schema /CN=Schema,CN=Configuration,DC=databros,DC=local, josta hiiren oi-
kealla valitaan Properties. Properties valikosta etsitään objectVersion, jonka arvo 
täytyy olla Windows Server 2012 R2 -palvelinjärjestelmissä 69. 
 
 
 
 
 
 
 
Kuvio 33. Adprep /forestprep objectVersion-arvo Windows Server 2012 R2 –
palvelinjärjestemässä. 
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7.4.2 Adprep /domainprep tarkistus 
Kun Adprep /forestprep on tarkistettu onnistuneesti, tarkistetaan Adprep 
/domainprep. Tarkistus toteutetaan myös ADSIEdit.msc -työkalulla, jossa revison-
arvo tarkistetaan. Tarkastus tehdään samoilla toimenpiteillä kuin Adprep 
/forestprep tehtiin, mutta yhteysasetuksista tarkistuskohteeksi valitaan Default na-
ming context.  
Kuvio 34. Yhteysasetuksien määrittely Adprep /domainprep tarkistukselle. 
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Kun yhteysasetukset on määritelty, revision-arvo tarkistetaan valitsemalla Default 
naming context/ CN=System/ CN=DomainUpdates/ CN=ActiveDirectoryUpdates. 
Tämän jälkeen CN=ActiveDirectoryUpdatesia klikataan hiiren oikella ja valitaan 
Properties. Properties valikosta etsitään revision-arvo, jonka tulee olla 10 Windows 
Server 2012 R2 –palvelinjärjestelmissä. 
 
 
 
 
 
 
 
Kuvio 35. Adprep /domainprep revision-arvo Windows Server 2012 R2 -
palvelinjärjestelmissä. 
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7.4.3 Adprep /domainprep /gpprep tarkistus 
Viimeisenä tarkistetaan Adprep /domainprep/gpprep. Mikäli komennon suoritus-
vaiheen jälkeen saatiin viesti Domain-wide information has already been updated, 
on kaikki suoritettu onnistuneesti. 
 
7.5 Palvelimen ylentäminen toimialueen ohjauskoneeksi 
Kun Adprep-vaiheet on suoritettu onnistuneesti ja niiden toimivuus varmistettu, 
voidaan palvelin ylentää toimialueen ohjauskoneeksi. Ylentäminen ohjauskoneeksi 
aloitetaan liittämällä palvelin olemassa olevaan toimialueeseen, siten että ohjaus-
koneet osaavat replikoida eli kopioida tietoja keskenään.   
 
 
 
 
Kuvio 36. Onnistuneesti varmennettu Adprep /domainprep/gpprep 
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Kuvio 37. Onnistunut ohjauskoneen asennus 
Kuvio 38. Palvelimen ylentäminen ohjauskoneeksi 
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7.6 Windows Server 2003 R2 -toimialuepalvelun poisto 
Seuraavaksi poistetaan Active Directory Domain Services -palvelu vanhasta toimi-
alueen ohjauskoneesta. Tämä toimenpide tehdään suorittamalla dcpromo-
komento komentorivillä. 
 
 
 
 
 
 
 
 
Kuvio 39. Roolin poistaminen käynnissä 
Kuvio 40. Roolin poistaminen valmista 
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7.7 Active Directory Certificate Services -palvelun migraatio 
Työn viimeisenä vaiheena päivitetään vanha Windows Server 2008 -
virtuaalipalvelin Windows Server 2012 R2 -tasolle. Tämä palvelin on toimialueen 
kriittisin palvelin, koska se pitää sisällään palvelut Certification Authority, DHCP, 
DFS Management sekä Network Policy Server. Certification Authority -palvelu on 
Databrosin ympäristössä enterprise-tasoa. 
Työ aloitetaan valmistelemalla kohdepalvelin. Laitetason asennusvaatimukset 
kohdepalvelimelle ovat samat kuin suositusasetukset Window Server 2008 R2 -
palvelimelle. Jotta enterprise CA- tai standalone CA -migraatio onnistuisi toimialu-
eella sijaitsevaan palvelimeen, täytyy sen tekijän kuulua joko Enterprise Admins- 
tai Domain Admins -ryhmään. Jos enterprise CA- tai standalone CA -migraatio 
toteutetaan palvelimeen, joka ei kuulu toimialueeseen täytyy käyttäjän kuulua Ad-
ministrators-ryhmään.Laitetason suositukset AD CS-palvelulle ovat kiintolevy ti-
lasuositukset CA-tietokannalle, joka riippuu sertifikaattien määrästä. Kiintolevyn 
pyörimisnopeudeksi suositellaan vähintään 10000 kierrosta minuutissa pyörivää 
levyä. CA-palvelulle prosessoriteho on kuitenkin tärkeämpää kuin muistin kapasi-
teetti. (Microsoft. 2014.) Laitetason vaatimusten lisäksi kohdepalvelimen täytyy 
toimia Windows Server 2003 palvelimelle, mutta suositeltavaa on käyttää Win-
dows Server 2012 R2 palvelinjärjestelmää. (Microsoft. 2014.) 
Päivittäminen aloitetaan siten, että asennetaan uusi CA-palvelin kokonaisuudes-
saan. Tämän jälkeen lähdepalvelimesta suositellaan otettavaksi varmuuskopio. 
Tämän lisäksi CA template list täytyy varmuuskopioida kuvakaappauksella.  
Kun lähdepalvelin ja CA template list on varmuuskopioitu, täytyy varmuuskopioida 
CA database, private key ja CA registery. Databasen ja private keyn varmuusko-
piointi tapahtuu Certification Authority -sovelluksella, mutta CA registery tulee 
varmuuskopioida rekisterieditorilla. 
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CA Database ja private key varmuuskopioidaan avaamalla Certification Authority 
sovellus, missä sertifikaattia klikataan hiiren oikealla. Tämän jälkeen valitaan All 
Tasks ja Back up CA. Toiminto käynnistää Back up Wizardin, jolla sertifikaatti on 
varmuuskopioitavissa.  
 
 
 
 
 
Kuvio 41. CA database ja private key varmuuskopio 
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Kun CA Database on varmuuskopioitu onnistuneesti, varmuuskopioidaan CA re-
gistery. Tämä toiminto tehdään aukaisemalla Regedit.exe ja navigoimalla kohtee-
seen HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc. 
CertSvc -haarassa valitaan Configuration ja hiiren oikealla valitaan toiminto Ex-
port. 
 
 
 
 
 
 
 
 
 
 
 
 
Kuvio 42. CertSvc-varmuuskopiointi 
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Kun tarvittavat varmuuskopiot on luotu, poistetaan CA-rooli lähdepalvelimesta, 
jonka jälkeen palvelin poistetaan toimialueelta tai sen nimi vaihdetaan. 
Tämän jälkeen liitetään uusi CA-palvelin toimialueelle ja asennetaan CA-rooli uu-
teen palvelimeen. Kun rooli on asennettu, palautetaan CA data. Kun sertifikaatti on 
palautettu, palautetaan CA database ja CA registery. Tämän jälkeen jokainen vai-
he varmistetaan. 
 
7.8 DHCP-migraatio 
DHCP-migraatio valmistellaan siten, että migraation tekijän tulee tietää DHCP:n 
lähde- ja kohdepalvelin. Tämän lisäksi tulee tietää lähde palvelimen nimi ja sala-
sana. Migraatiolle löytyy monia eri toteutustapoja, joista komentorivillä toteutettava 
oli toimiva ratkaisu. Tämä migraatio suoritetaan uudessa palvelimessa Powershell- 
työkalulla. Migraatiossa tehdään ensin vieminen (export) ja tämän jälkeen tuomi-
nen (import). 
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7.9 Distributed File System ja Network Policy Server 
Viimeisenä suoritetaan Distributed File System ja Network Policy Server -
palveluiden siirto. DFS (Distributed File System) eli hajautetun tiedostojärjestel-
män avulla voidaan koota eri palvelinten jakamia kansioita virtuaaliseksi kansiora-
kenteeksi. Tästä kansiorakenteesta käytetään nimitystä hajautetun tiedostojärjes-
telmän nimiavaruus (DFS Namespace). (Kivimäki. 2009. Sivu 873.) 
7.9.1 Distributed File System siirto 
Siirrettäessä DFS-palvelua uudelle palvelimelle, sen tiedot siirtyvät AD:n mukana 
automaattisesti, joten suurempia toimenpiteitä ei tarvitse tehdä. Network Policy 
Server (NPS) on kuitenkin tuotava erikseen. 
 
Kuvio 43. Distributed File System (DFS) -rakenne 
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7.9.2 Network Policy Server siirto 
Network Policy and Access Services on rooli, joka tarjoaa palvelut, joiden avulla 
voidaan tarkistaa työasemien verkkoonpääsykäytäntöjä. (Kivimäki. J. 2009) 
 
Network Policy Server -palvelun siirto aloitetaan viemällä (export) palvelun tiedot 
XML-tiedostoon sekä SQL-lokiin. Toiminto voidaan tehdä käyttämällä komentoriviä 
tai NPS:n omaa työkalua. Databrosin NPS siirrettiin käyttämällä komentoriviä. 
Komennossa ”path” korvataan polulla minne tiedosto halutaan viedä. Tämän ko-
mentorivi antaa viestivarmennuksen sille, että vieminen onnistui. Komennot ovat 
nähtävissä kuvioista 43 ja 44. 
 
 
Kun XML on viety, viedään SQL-loki. 
 
 
 
Kun molemmat tiedostot on viety onnistuneesti, ne siirretään palvelimelle, johon 
uusi NPS asennetaan. Tämän jälkeen tuodaan XML-tiedosto.  
 
Kuvio 46. XML-tiedoston tuominen. (Microsoft. 2014g.) 
 
Kuvio 45. SQL-lokin vieminen txt-tiedostoon. (Microsoft. 2014g.) 
Kuvio 44. XML-tiedoston vieminen. (Microsoft. 2014g.) 
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SQL-loki otetaan manuaalisesti käyttöön Network Policy Server -työkalulla. Ensin 
valitaan Accounting, jonka jälkeen valitaan Change SQL Server Logging Proper-
ties. Tämän jälkeen määritellään manuaalisesti SQL-asetukset SQL.txt-
tiedostosta. (Microsoft. [Viitattu 19.5.2014]) 
Kuvio 46. SQL.txt -tiedoston tuominen. 
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8 YHTEENVETO 
Tässä työssä käsiteltiin uuden toimialueympäristön päivityksen toteutusta Datab-
ros Services Oy:n vanhan toimialueen tilalle. 
Työn alussa kerrottiin Windows Server 2012 R2 -palvelinjärjestelmästä ja Active 
Directory -palvelusta. Tämän jälkeen käsiteltiin RAID-tekniikkaa ja esiteltiin RAID-
tasot. 
Varsinaisessa työvaiheessa esiteltiin ensin uuden toimialueen fyysinen ohjausko-
ne ja käsiteltiin uuden palvelimen käyttöönottoa. Kun palvelinjärjestelmä saatiin 
asennetua ja päivitettyä Windows Server 2012 R2 -tasolle, asennettiin uusi virtu-
aalinen toimialueen ohjauskone ja poistettiin vanha Windows Server 2003 R2 oh-
jauskone pois käytöstä. 
Kun kaksi uutta toimialueen ohjauskonetta oli valmiina, asennettiin kolmas virtuaa-
linen toimialueen ohjauskone ja aloitettiin AD CA -ja muut palvelut sisältävän oh-
jauskoneen migraatioprosessia uuteen. 
Työn tulokseksi koko toimialue saatiin päivitettyä Windows Server 2012 R2 -
tasolle ja tärkeimpänä ominaisuutena se saatiin vikasietoiseksi.  
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